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Executive Summary 

Mit DORA ist operationale Resilienz für den Finanzsektor von einer freiwilligen Disziplin zur 
regulatorischen Pflicht geworden. In vielen Organisationen ist daraus jedoch vor allem eine 
Dokumentationsaufgabe entstanden: Register, Kontrollen, Reports und Testpläne sind 
vorhanden — und beantworten doch nicht die eine Frage, die im Ernstfall zählt: Ist das 
System als Ganzes noch stabil, oder beginnt es bereits zu kippen? 

Dieses Whitepaper argumentiert, dass Dokumentation nicht dasselbe ist wie Resilienz, und 
skizziert eine ergänzende strukturelle Simulationsschicht. Sie betrachtet ein Cloud-
Ökosystem nicht als Liste von Einzelkontrollen, sondern als gekoppeltes Wirkgefüge — und 
macht sichtbar, wo Abhängigkeiten zu konzentriert werden und wann lokaler Stress beginnt, 
systemisch zu werden. Ziel ist nicht Vorhersage, sondern Vorlaufzeit, Lesbarkeit und 
Handlungsfähigkeit — bevor klassische Kontrollen anschlagen. 

 

1. Einleitung: Compliance ist da — Resilienz noch nicht  

Seit der Digital Operational Resilience Act (DORA) europaweit gilt, hat der Finanzsektor erhebliche 
Energie in operationale Resilienz investiert. Das ist richtig und überfällig. In der Praxis ist daraus 
jedoch häufig eine primär dokumentarische Disziplin geworden: Verzeichnisse von IKT-
Drittparteien, Kontrollkataloge, Vorfallklassifizierungen, Testpläne. 

All das ist notwendig. Aber es ist nicht hinreichend. Denn Dokumentation beschreibt, dass etwas 
vorhanden ist — nicht, wie sich das Gesamtsystem unter Last verhält. Genau diese 
Verhaltensfrage entscheidet im Ernstfall darüber, ob aus einer lokalen Störung ein beherrschbares 
Ereignis oder eine Kaskade wird. 

Die These dieses Whitepapers: Resilienz entscheidet sich nicht im Dokument, sondern in der 
Struktur eines Systems — und darin, ob ein Zustand rechtzeitig in eine Entscheidung übersetzt 
wird. 

2. Das Problem: Dokumentation ist kein Zustandsbild  

Die meisten Organisationen, die ich sehe, haben kein Erkenntnisproblem. Sie haben ein 
Übersetzungs- und Nachweisproblem. Dashboards, Kontrollen und Kennzahlen sind reichlich 
vorhanden. Was fehlt, ist die eine, im Ernstfall lesbare Aussage: Steht das System noch stabil — 
oder hat die Erosion bereits begonnen? 

Klassische Kontrollen und Monitoring-Ansätze zeigen vor allem Symptome, und sie zeigen sie oft 
erst, wenn die Dynamik bereits gekippt ist. Sie beantworten die Frage „Sind die einzelnen 
Kontrollen vorhanden?“, aber nicht die Frage „Wie verhält sich die Abhängigkeitsstruktur als 
Ganzes unter Stress?“. 

Daraus folgt eine unbequeme Beobachtung: Der sichtbare Ausfall ist meist nicht der Anfang der 
Krise. Er ist das Ergebnis eines bereits fortgeschrittenen Verlusts an tragfähiger Kopplung, 
Kohärenz und struktureller Stabilität. Wer erst auf den sichtbaren Bruch reagiert, reagiert per 
Definition spät. 
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3. Cloud Risk is Dependency Risk  

Im Cloud-Kontext verschärft sich dieses Muster. Kritische Ausfälle entstehen selten aus einer 
einzelnen, isolierten Komponente. Sie entwickeln sich früher — über versteckte Abhängigkeiten, 
Konzentrationseffekte, zu schwache Puffer und kaskadierenden Stress über eng gekoppelte 
Schichten hinweg: Cloud-Plattformen, SaaS-Dienste, Identitäts- und Zugriffsdienste (IAM), 
Drittparteien und geschäftskritische Prozesse. 

Sind diese Schichten eng gekoppelt — und das sind sie in modernen Finanzarchitekturen fast 
immer — verschiebt sich die entscheidende Frage. Sie lautet nicht mehr nur „Sind die 
Einzelkontrollen vorhanden?“, sondern: 

– Wo werden Abhängigkeiten zu konzentriert (Single Points of Systemic Failure)? 

– Wo wird lokaler Stress systemisch? 

– Wo werden frühe Anzeichen von Fragilität sichtbar, bevor ein Vorfall eintritt? 

Anders gesagt: Cloud-Risiko ist im Kern Abhängigkeitsrisiko. Und Abhängigkeitsrisiko ist eine 
Eigenschaft der Struktur, nicht der einzelnen Komponente. 

 

 
Abbildung 1: Abhängigkeitsstruktur unter Stress — gekoppelte digitale, finanzielle und wirtschaftliche Knoten. Rot: 
überlastete/ausgefallene Verbindung; violett gestrichelt: Cross-Space-Brücke. Quelle: ResonanceLens Systems 

(struktureller Simulations-Showcase, kein Prognose-Tool). 

4. Eine strukturelle Sicht: Frühwarnung eine Ebene tiefer  

Klassische Frühwarnung nutzt statistische Signale wie zunehmende Varianz, veränderte 
Autokorrelation oder „kritische Verlangsamung“. Diese Indikatoren sind wertvoll, reagieren aber 
typischerweise erst, wenn die Dynamik eines Systems bereits messbar auffällig geworden ist. 

Eine strukturelle Sicht setzt eine Ebene tiefer an — bei den tragenden Größen des Systems: 

– Kopplung — wie stark und in welcher Qualität hängen Teile voneinander ab? 

– Kohärenz — passen die Verbindungen noch zusammen und stabilisieren sie sich 
gegenseitig? 

– Belastung und Kapazität — wie viel tragfähiger Puffer ist noch vorhanden? 

– Erosionsrate — wie schnell verliert das System an struktureller Tragfähigkeit? 
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Der praktische Mehrwert ist Vorlaufzeit: Strukturindikatoren können auf einsetzende Fragilität 
hinweisen, bevor sich diese in den klassischen, dynamikbasierten Signalen niederschlägt. Im 
Cloud-/DevOps-Kontext lassen sich solche Größen pragmatisch operationalisieren — etwa eine 
steigende Rate fehlgeschlagener Deployments oder eine wachsende Mean Time to Recovery 
(MTTR) als Indikator beschleunigter Erosion. 

Diese vier Größen sind keine Black Box. Sie lassen sich pragmatisch über beobachtbare Signale 
annähern, ohne dass die Modellberechnung offengelegt werden muss: 

Strukturgröße Beispielhafte beobachtbare Proxys (keine Modellberechnung) 

Kopplung 
Anteil Dienste über gemeinsame Abhängigkeiten (z. B. zentraler IAM-/Auth-
Pfad, geteilte Region/AZ); Fan-in/Fan-out kritischer Services; Anteil 
synchroner statt gepufferter Aufrufe. 

Kohärenz 
Korrelation von Fehlern und Latenz über eigentlich unabhängige Dienste 
(gemeinsames Schicksal); zeitgleiche Alarm-Cluster; Konsistenz der Health-
Signale über Replikate. 

Belastung & Kapazität 
Auslastung gegen verfügbaren Headroom (CPU, Connection-Pools, Quotas, 
Rate-Limits); verbleibende Redundanz; Sättigung von Queues und Retries. 

Erosionsrate 
Trend von MTTR und Rate fehlgeschlagener Deployments; Häufigkeit von 
Near-Misses und Brownouts; Zunahme manueller Eingriffe und 
Workarounds. 

Tabelle 1: Strukturgrößen und beispielhafte beobachtbare Proxys. 

Diese Perspektive steht nicht allein. Sie knüpft an etablierte Denktraditionen an — an die 
Bedeutung von Kopplungsqualität (Perrow), an die Unterscheidung komplexer von komplizierten 
Kontexten (Cynefin), an Frühwarnindikatoren vor kritischen Übergängen (Scheffer et al.) und an 
systemische Kaskaden in vernetzten Systemen (Helbing). Der spezifische Beitrag liegt darin, 
strukturelle Erosion als messbaren, fortlaufenden Prozess vor dem Versagen zu behandeln — 
nicht erst die Ausbreitung danach. 

Abgrenzung: Anomalieerkennung vs. strukturelle Frühwarnung 

Ein naheliegender Einwand: Leisten moderne Verfahren der Anomalieerkennung (Anomaly 
Detection) das nicht bereits? Die Antwort ist differenziert. Der strukturelle Ansatz baut auf 
Anomalieerkennung auf — er konkurriert nicht direkt mit ihr, sondern liegt darüber. 
Anomalieerkennung beantwortet „Weicht dieses Signal vom gelernten Normalverhalten ab?“. 
Die strukturelle Frühwarnung beantwortet „Ist die Kopplungsstruktur des Systems noch 
tragfähig — und in welche Richtung erodiert sie?“. 

– Ebene: Anomalieerkennung arbeitet auf beobachteten Signalen und flaggt Ausreißer; die 
strukturelle Sicht arbeitet auf Beziehungsgrößen und betrachtet Erosionsgradienten — 
auch wenn Einzelsignale noch unauffällig sind. 

– Timing: Anomalieerkennung löst aus, wenn die Abweichung messbar ist; die strukturelle 
Sicht zielt auf die Vorläuferphase davor. 

– Cross-Domain: klassische Anomalieerkennung wird meist pro Domäne auf historischem 
Normal trainiert; seltene domänenübergreifende Kaskaden sind dort kaum abgebildet. Die 
strukturelle Sicht modelliert die Brücken zwischen Domänen explizit. 

– Interpretierbarkeit: statt eines opaken Anomalie-Scores ein interpretierbarer Zustand 
(welche Kopplung erodiert, wie weit vom Kipppunkt) mit eindeutiger Handlung. 

Beide Ebenen sind komplementär und am besten geschichtet: Detektion 
(Anomalieerkennung als Sensor) → strukturelle Interpretation → Entscheidung. Wichtig: Der 
„früher“-Anspruch ist bewusst als falsifizierbare Hypothese formuliert und gegen Benchmarks 
noch nicht abschließend validiert. 

Abgrenzung zum weiteren Feld 
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Auch gegenüber benachbarten Werkzeugen liegt der Beitrag eine Ebene höher — nicht in 
Konkurrenz, sondern darüber: 

– Observability / Monitoring: zeigt den beobachteten Zustand einzelner Komponenten 
(Metriken, Logs, Traces). Die strukturelle Sicht fragt nach der Tragfähigkeit der Kopplung 
dazwischen — und in welche Richtung sie erodiert. 

– Chaos Engineering / Resilienztests: prüfen Hypothesen durch gezieltes Stören — 
punktuell, experimentell, meist gegen bekannte Failure-Modes. Die strukturelle Sicht läuft 
kontinuierlich und beobachtet die Erosion der Tragfähigkeit auch zwischen den Tests, 
ohne Eingriff. 

– Dependency-Mapping / Service-Maps: zeigen, dass Abhängigkeiten existieren — eine 
Momentaufnahme der Topologie. Die strukturelle Sicht fragt, wie belastbar diese 
Abhängigkeiten unter Stress sind und wie schnell sie an Tragfähigkeit verlieren — 
Dynamik der Struktur, nicht nur Karte. 

 

5. Vom Zustand zur Entscheidung  

Frühwarnung wird erst dann wirksam, wenn sie zu einer Entscheidung führt — nicht zur nächsten 
Kennzahl. Damit das gelingt, müssen drei Bedingungen erfüllt sein: 

1. Lesbarkeit: Der Systemzustand ist in einem Blick erfassbar — als Gesamtbild, nicht als 
zwanzig Einzelmetriken. 

2. Eindeutigkeit: Jeder Zustand ist an genau eine Handlung gekoppelt. 

3. Geschlossener Kreislauf: Erkennen → Einordnen → Entscheiden → Eingreifen → 
Stabilisieren — kontinuierlich, nicht als einmaliges Projekt. 

Eine bewährte Übersetzung dieser Idee ist eine vierstufige Zustandslogik: Grün (stabil) — 
beobachten; Gelb (vulnerabel) — vorbereiten; Orange (kritisch) — gezielt eingreifen; Rot (instabil) 
— sofort stabilisieren. Die Schwellen sind dabei nicht starr, sondern abhängig von Systemzustand, 
Last und Kontext. Wer diese Schicht hat, diskutiert im Ernstfall nicht mehr, ob gehandelt werden 
muss — sondern nur noch, wie. 

 
Abbildung 2: Vom Zustand zur Entscheidung — Grün/Gelb/Orange/Rot und der geschlossene Steuerungskreislauf. 
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6. Ein illustratives Szenario: Erosion wird sichtbar, bevor es bricht  

Das folgende Szenario ist bewusst illustrativ — kein realer Vorfall und keine Vorhersage eines 
konkreten Ereignisses. Es zeigt das Muster, das eine strukturelle Sicht sichtbar machen soll: dass 
die tragfähige Kopplung eines Systems messbar erodiert, bevor klassisches Monitoring überhaupt 
anschlägt. 

Ausgangslage: Ein Finanzinstitut konsolidiert über ein Quartal hinweg immer mehr 
geschäftskritische Dienste auf einen gemeinsamen Identitäts-/Zugriffspfad (IAM) und auf wenige 
Drittparteien-SaaS-Dienste. Jede einzelne Komponente bleibt dabei innerhalb ihrer SLOs — 
individuell ist alles „grün“. Strukturell jedoch konzentrieren sich Abhängigkeiten auf wenige 
Brücken, Puffer werden dünner, und immer mehr Dienste teilen still ihr Schicksal. 

 T0 +4 Wochen +8 Wochen 
+10 Wochen 
(Auslöser) 

Klassisches Monitoring grün (SLO erfüllt) grün grün, vereinzelt gelb rot – Kaskade 

Kopplung moderat steigend hoch, konzentriert – 

Kohärenz hoch leicht sinkend sinkend Kohärenzbruch 

Puffer / Kapazität ausreichend sinkend dünn erschöpft 

Erosionsrate niedrig leicht steigend deutlich erhöht – 

Struktureller Zustand GRÜN GELB ORANGE ROT 

Tabelle 2: Illustrativer Verlauf — strukturelle Indikatoren erodieren, während klassisches Monitoring noch grün meldet 

(Zustandslogik gemäß Abbildung 2). Werte illustrativ, kein Prognosemodell. 

Bei T0 + 8 Wochen zeigen die klassischen Dashboards im Kern noch Grün: Jeder Dienst hält 
seine SLO. Die strukturelle Sicht steht zu diesem Zeitpunkt bereits auf Orange — Konzentration 
auf wenige Brücken, dünne Puffer, steigende Erosionsrate; der strukturelle Signalanteil nimmt zu. 
Zwei Wochen später genügt ein routinemäßiger Auslöser — etwa eine Token-Erneuerung oder 
eine Konfigurationsänderung —, den eine resiliente Struktur absorbiert hätte. In der erodierten 
Struktur kaskadiert er: Der IAM-Pfad degradiert, abhängige Zahlungs- und Verarbeitungsdienste 
fallen im Gleichschritt aus, ein Geschäftsfluss steht still — aus einer lokalen Störung wird ein 
meldepflichtiger Vorfall mit Spillover in finanzielle und wirtschaftliche Wirkung. 

Der eigentliche Punkt ist die Vorlaufzeit: Mit der strukturellen Schicht hätte der Orange-Zustand 
bei T0 + 8 — rund zwei Wochen vor dem sichtbaren Bruch — eine klare Handlung ausgelöst: den 
konzentrierten Pfad entkoppeln, Puffer wiederherstellen, Abhängigkeiten umverteilen. Der 
Anspruch ist ausdrücklich nicht, den Auslöser oder dessen Zeitpunkt vorherzusagen — das kann 
das Modell nicht. Der Anspruch ist, die Erosion der strukturellen Tragfähigkeit früh genug lesbar zu 
machen, um zu handeln, bevor ein Routine-Auslöser zur Kaskade wird. 

Dieses Szenario entspricht den zwei Pfaden aus Abbildung 3 — gleiches System, zwei strukturelle 
Verläufe. Ob strukturelle Indikatoren über die Mehrzahl realer Fälle hinweg tatsächlich einen 
zeitlichen Vorlauf gegenüber den klassischen Signalen zeigen, ist genau die im Abschnitt 
„Grenzen und ehrliche Einordnung“ formulierte, falsifizierbare Hypothese. 

7. Cross-Domain: die übersehene Risikoklasse  

Werkzeuge, die auf eine einzelne Domäne spezialisiert sind, sehen diese Domäne gut. Was sie 
strukturell nicht sehen, sind Risiken, die über Domänengrenzen hinweg kaskadieren — von der 
Cloud in die Cyber-Schicht, von dort zu Drittparteien, bis in finanzielle und wirtschaftliche Wirkung 
hinein. 

Genau hier liegt eine besonders teure Risikoklasse: nicht die isolierte Störung, sondern der 
gekoppelte Spillover zwischen Systemen. Viele „plötzliche“ Krisen sind in Wahrheit Compound-
Risk-Phänomene, deren Vorläufer in den Brücken zwischen Domänen sichtbar werden — lange 
bevor eine einzelne Domäne auffällig wird. Eine strukturelle Sicht macht diese Brücken explizit und 
damit Compound Risk früher adressierbar. 
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8. Was das für DORA bedeutet  

Eine strukturelle Simulationsschicht ersetzt DORA nicht — und sie ersetzt auch kein Risiko-, 
Security- oder Compliance-Framework. Sie legt sich darüber und macht zentrale DORA-Themen 
operativ erlebbar: 

– IKT-Drittparteien- und Konzentrationsrisiko: sichtbar als Struktur und Konzentration, nicht 
nur als Liste von Anbietern. 

– Szenario- und Resilienztests: Stress über das gekoppelte Gesamtsystem simulieren, statt 
ihn nur zu beschreiben. 

– Resilience by Design: Fragilität erkennen, bevor sie zum meldepflichtigen Vorfall wird. 

– Nachweisbarkeit: auditierbare, domänenübergreifende Resilienz-Evidenz im Sinne von 
DORA und NIS2. 

Der Effekt: Aus Compliance wird eine Fähigkeit — statt einer Sammlung von Dokumenten. 
Resilienz-Investitionen lassen sich evidenzbasiert priorisieren, Stresstests werden 
domänenübergreifend, und der Nachweis wird zur Nebenwirkung einer ohnehin nützlichen Sicht. 

9. ResonanceLens Systems: ein Showcase  

Diese Perspektive erprobe ich mit ResonanceLens Systems, einem interaktiven, strukturellen 
Simulations-Showcase. Er macht die hier beschriebenen Ideen anschaulich und demonstriert 
konkret: Cloud / SaaS / IAM Dependency Stress, Cross-Domain Resilience Impact, strukturelle 
Frühwarn-Visualisierung sowie operationale Resilienz unter Stress-Szenarien. 

Die Leitfrage des Showcases bringt das Anliegen auf den Punkt: „Wie lässt sich operationale 
Resilienz simulieren, statt sie nur zu dokumentieren?“ 

 

 
Abbildung 3: Gleiches System, zwei strukturelle Pfade. Oben „Resilient“: Frühwarnung niedrig, 2% struktureller 
Signalanteil, System Health 77%. Unten „Fragil“: Frühwarnung hoch, 80%, System Health 49%. Die strukturelle 

Schwächung wird Monate vor dem bestätigten Stabilitätsabfall sichtbar. Quelle: ResonanceLens Systems. 

Ein Einblick bzw. eine Demo ist auf Anfrage möglich. 

10. Grenzen und ehrliche Einordnung  

Gerade gegenüber einem anspruchsvollen Fachpublikum ist Transparenz über die Grenzen 
entscheidend: 

– Es handelt sich um einen experimentellen, strukturellen Simulationsansatz — kein Prognose-
Tool und keine Vorhersage einzelner Ereignisse. 

– Der Ansatz ersetzt keine etablierten Risiko-, Security- oder Compliance-Frameworks. Er 
ergänzt sie um eine strukturelle Sicht. 

– Die Modelllogik ist bewusst falsifizierbar angelegt: Sie formuliert explizite Kriterien, unter 
denen sie als widerlegt gälte — etwa wenn die strukturellen Indikatoren in der Mehrzahl realer 
Fälle keinen zeitlichen Vorlauf gegenüber dem Stabilitätsbruch zeigten. 

Der Anspruch ist also ausdrücklich nicht Vorhersage, sondern Vorlaufzeit, Lesbarkeit und 
Handlungsfähigkeit. Das ist eine bescheidenere, aber belastbarere Zielsetzung — und genau 
deshalb anschlussfähig an reale Governance. 
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11. Fazit  

Operationale Resilienz entscheidet sich nicht im Dokument. Sie entscheidet sich in der Struktur 
eines Systems — und darin, ob ein Zustand rechtzeitig in eine Entscheidung übersetzt wird. Aus 
Beobachtung wird Steuerung, wenn Zustände in Handlungen übersetzt werden. 

DORA hat den notwendigen Rahmen geschaffen. Der nächste Schritt besteht darin, ihn von einer 
Dokumentations- in eine Beobachtungs- und Steuerungsfähigkeit zu überführen — über 
Einzelkontrollen hinaus, hin zu einer strukturellen Sicht auf das gekoppelte Ganze. 

Zur Diskussion: Wie bewerten Sie heute strukturelles Abhängigkeitsrisiko in Ihren Cloud-
Ökosystemen — über Einzelkontrollen hinaus? 

 

Über den Autor  

Hüsnü Turkaç ist Senior Cloud & Platform Architect mit über 20 Jahren Erfahrung im Entwurf und 
Betrieb komplexer technischer Systeme und unternehmensweiter Plattform-Ökosysteme. 
Schwerpunkte: Plattform-Architektur, AWS Cloud/MLOps und die Resilienz komplexer Systeme. Er 
entwickelt das Resonanzraum-Modell als systemtheoretischen Rahmen für strukturelle 
Frühwarnung und erprobt es im Showcase ResonanceLens Systems. Frankfurt am Main · 
linkedin.com/in/hüsnü-turkac-1b2a11331 

Bezugspunkte / weiterführende Literatur  

– C. Perrow, Normal Accidents (1984) — Kopplungsqualität und enge Kopplung. 

– D. Snowden & M. Boone, A Leader's Framework for Decision Making (2007) — Cynefin-
Framework. 

– M. Scheffer et al., Early-warning signals for critical transitions (2009) — kritische 
Verlangsamung. 

– D. Helbing, Globally networked risks and how to respond (2013) — systemische Kaskaden. 

– Cascade Institute / Lawrence, Janzwood et al. (2022–2024) — Polykrisen-Forschung. 

– Regulatorischer Kontext: DORA (Verordnung (EU) 2022/2554), NIS2. 

Hinweis: Die Bezugspunkte dienen der wissenschaftlichen Einordnung; die genannten Werke werden nicht im Wortlaut 
wiedergegeben. Disclaimer: Dieses Whitepaper gibt die persönliche fachliche Auffassung des Autors wieder. Der 
beschriebene Ansatz ist experimentell und stellt kein Prognose-Tool dar. Der Beitrag ist keine Rechts-, Aufsichts- oder 
Anlageberatung und ersetzt keine regulatorische Bewertung im Einzelfall. 


